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Consent ist die neue RealitŠt

! Wir befinden uns in einer Consent-basierten Welt und die Relevanz von Einwilligungen nimmt nach wie vor 
zu

! Daher mŸssen Unternehmen Lšsungen finden, um die eingeholten Einwilligungen managen und im 
Ernstfall auch nachweisen zu kšnnen

! Daher ist es umso wichtiger, sich den Problemen und Fragestellungen rund um das Thema Einwilligung zu 
stellen

! Die zentralen Aspekte des Consent Management in Deutschland, Frankreich und dem Vereinigten 
Kšnigreich haben wir Ihnen zusammengefasst
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Consent Management in Deutschland
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ãNudgingÒ

! Nudging meint hier den Versuch der Beeinflussung eines Websitebesuchers hin zur Abgabe einer Einwilligung

! Ein Beispiel sind optische Unterschiede der ãAkzeptierenÒ- und ãAblehnenÒ-Buttons im ersten Layer der CMP:

! Laut einer Veršffentlichung der niedersŠchsischen Aufsichtsbehšrde fŸhrt ãŸbermŠ§igesÒ Nudging zur 
Unwirksamkeit der Einwilligung (so auch LG Rostock, Urteil v. 15.09.2020)

! Aber: Bisher sind weder Verfahren noch Bu§gelder bekannt, welche das Thema Nudging aufgreifen. Es 
erscheint, als ob wir hier eine Art Plateau erreicht haben. Das Thema muss aber dennoch weiter beachtet 
werden. Unserer Ansicht nach wird sich hier noch einiges tun.

Bildquelle: Nds. Datenschutzbehšrde: Handreichung, Datenschutzkonforme Einwilligungen auf Webseiten ÐAnforderungen an 
Consent-Layer, November 2020 6
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DatenschutzerklŠrung !  Consent Management Platform

! Ein hŠufiges MissverstŠndnis ist die Gleichsetzung von DatenschutzerklŠrung und Consent Management 
Platform (dem so genannten ãCookie-BannerÒ)
! Die DatenschutzerklŠrung dient der ErfŸllung der Informationspflichten nach Art. 12 ff. DSGVO

! Die CMP dient dem Einholen einer wirksamen Einwilligung gem. Artt. 4 Nr. 11, 7 iVm ErwG 32 DSGVO

! Insbesondere bei der Nennung von Drittanbietern (ãVendorenÒ) ergeben sich damit Unterschiede 
zwischen der Information Ÿber diese Anbieter in der DSE und der CMP

! Der wohl relevanteste Aspekt ist jedoch ein anderer:
! Wird ein neuer Anbieter oder Vendor aufgenommen, ist dieser sowohl in der DSE als auch in der CMP zu nennen

! Dann ist darauf zu achten, dass fŸr diesen neuen Vendor keine Einwilligung der ãaltenÒ oder ãbekanntenÒ Websitebesucher 
vorliegt

! FŸr diese neuen Vendoren muss daher ein so genanntes ãRe-Opt-InÒ, also eine neue Einwilligung eingeholt werden, damit 
alle Vendoren eine Datenverarbeitung auf Basis einer wirksamen Einwilligung vornehmen kšnnen.
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Newsletter-Tracking

! Die Notwendigkeit eines Double Opt-In fŸr den Versand von Newslettern ist mittlerweile eine bekannte und 
weitestgehend akzeptierte Voraussetzung

! Problematisch wird es allerdings bei der Verarbeitung der Daten im Hintergrund der versendeten 
Newsletter:

! Auf welcher Rechtsgrundlage darf das Tracking von Informationen wie das Öffnen des Newsletters, Klicks auf 
enthaltene Links oder das Öffnen enthaltener Dokumente erfolgen?

! FŸr diese Verarbeitungen ist wohl eine separate Einwilligung einzuholen. Unklar ist hingehen wann diese 
Einwilligung am sinnvollsten eingeholt werden kann

! Als praktikabelste Mšglichkeit erscheint aktuell ein Hinweistext beim Òersten Opt-InÒ, d.h. bei der Erhebung 
der Mailadresse, eine konkrete Lšsung hat sich in der Praxis jedoch noch nicht durchgesetzt

! Dieses Thema muss daher weiter verfolgt werden

8
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Analysedienste

! Der derzeit umstrittenste Aspekt beim Consent Management auf Websites ist die Notwendigkeit einer 

Einwilligung bei Analysediensten wie Google Analytics

! Hintergrund: Art. 5 Abs. 3 ePrivacy RL (eP-RL) schreibt Regelungen fŸr den Umgang mit Cookies vor, 

welche die Mitgliedsstaaten umzusetzen haben

! Kern der Debatte sind zwei Aspekte, welche durch die Mitgliedsstaaten unterschiedlich beantwortet werden:

1. Gilt Art. 5 Abs. 3 eP-RL auch fŸr ãcookielessÒ-Technologien?

! Deutschland und der EuGH haben sich diesbezŸglich noch nicht positioniert
! Frankreich und UK sehen die Anwendbarkeit des Art. 5 Abs. 3 eP-RL auch fŸr ãcookielessÒ-Technologien

2. Sind Analysedienste als ãtechnisch notwendigÒ/Òstrictly necessaryÒ gem. Art. 5 Abs. 3 S. 2 eP-RL anzusehen?

! Deutschland hat sich noch nicht positioniert
! Frankreich sieht ãharmloseÒAnalysedienste als ãtechnisch notwendigÒ an, allerdings ohne eindeutig zu erlŠutern, was 

genau darunter zu verstehen ist (eine Zusammenfassung der groben Voraussetzungen folgt)
! UK vertritt hier die strengste Ansicht und sieht alle Analysedienste strikt als einwilligungspflichtig an

Ergebnis: Die Verwendung von Analysediensten ohne eine wirksame Einwilligung ist ein hšchst umstrittenes 

Thema. In Deutschland ist von einer Verwendung von Analysediensten ohne eine wirksame Einwilligung 

tendenziell abzuraten.

9
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Gesetz zur Regelung des Datenschutzes und des Schutzes der 
Privatsphäre in der Telekommunikation und bei Telemedien (TTDSG)

- Ziel: Novellierung des TKG und des TMG, um beide Gesetze im Sinne der ePrivacy-RL an die DSGVO 
anzupassen
• Entwurf der Bundesregierung am 10.02.21 („TTDSG-E“)
• Stellungnahme des Bundesrats am 29.03.21

- Hinsichtlich des Consent Managements ist die Stellungnahme des Bundesrats zu § 24 TTDSG-E höchst 
interessant:
• Während die stärkere Anlehnung des § 24 TTDSG-E an Art. 5 Abs. 3 ePrivacy-RL begrüßt wird, wird die einfache 

Gestaltung der CMPs mit zwei Buttons „Einwilligen“ und „Ablehnen“ mit den Worten „zielführend“ empfohlen1

• Ob und in welcher Ausgestaltung diese Empfehlung des Bundesrats aber im finalen TTDSG wiederzufinden sein wird, 
bleibt abzuwarten

- Am 15.04. hat sich zudem der BfDI zum § 24 TTDSG-E geäußert, allerdings ohne großartige 
Abweichungen zu der Meinung des Bundesrates

1 Bundesrat, Drs. 163/21 v. 26.03.21, S. 4 f. 10
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Consent Management in Frankreich
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Die Richtlinie der CNIL zu ãCookies und anderen TrackernÒ

- Richtlinie der CNIL vom 1. Oktober 2020 mit einer Deadline bis Ende MŠrz 2021

- Kernaspekte:
• DSGVO-konforme Einwilligung

• Abschaltung von Opt-Out-Mechanismen

• Einhaltung der Transparenzanforderungen

• einfache Widerruflichkeit der Opt-Ins

• Freiwilligkeit & Nachweisbarkeit der Opt-Ins

- Empfehlungen(!) der CNIL zu Fristen bzgl. der Speicherung von Cookies:
• Lebensdauer der Cookies begrenzt auf eine Dauer, die einen relevanten Vergleich der Zielgruppen in der Zeit erlaubt: Maximal

13 Monate

• maximale Aufbewahrungsdauer der Ÿber diese Cookies gesammelten Informationen: 25 Monate

• keine automatische VerlŠngerung der Laufzeit bei erneutem Besuch der Website durch denselben Besucher

• die genannten Laufzeit- und Speicherfristen sind einer periodischen †berprŸfung zu unterziehen 

12
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Anforderungen der CNIL an die Einwilligung

! die Einwilligung muss durch eine eindeutige und aktive Handlung erteilt werden

! die Einwilligung muss auf unabhŠngige und spezifische Art und Weise fŸr jeden einzelnen Zweck der 
Datenverwendung erfolgen

! man darf die Einwilligung zu mehreren Zwecken gemeinsam einholen, vorausgesetzt, dass den 
Benutzern alle Zwecke zuvor prŠsentiert werden

! man darf auf der ersten Informationsebene globale Einwilligungs- und AblehnungsschaltflŠchen anbieten, 
die eine Einwilligung oder Ablehnung fŸr mehrere Zwecke in einer einzigen Aktion ermšglichen

! Voraussetzung: eine SchaltflŠche auf der gleichen Informationsebene wie die SchaltflŠchen "Alle 
akzeptieren" und "Alle ablehnen", die den Zugriff auf eine Auswahl pro Zweck ermšglicht

! d.h. es soll auf einer zweiten Informationsebene die Mšglichkeit geben, die Einwilligung granular zu 
erteilen

! Zudem:
! Die Nutzerentscheidung (Einwilligung oder Ablehnung) muss aufgezeichnet werden, damit der Nutzer nicht durch stŠndige 

Nachfragen Ÿberfordert wird
! Die Einwilligungen mŸssen nachweisbar dokumentiert sein

13



ePrivacy European seal for your privacyePrivacy European seal for your privacy

Ablehnung und Widerruf

! Ablehnung
! Die Ablehnung muss auf dem gleichen Bildschirm ebenso zugŠnglich sein wie die Einwilligung

! grafisch gleicher Aufbau der ErklŠrungen ãalles akzeptierenÒ und ãalles ablehnenÒ

! ein ãFortfahren ohne zu akzeptieren" muss als Ablehnung verstanden werden

! der Komfort des Benutzers darf nicht von der Einwilligung abhŠngig sein

! Widerruf
! Mšglichkeit des jederzeitigen Widerrufs der Einwilligung

! Die Einwilligung muss so einfach zu widerrufen sein wie die Erteilung der Einwilligung

! vorherige Information darŸber, wie die Einwilligung widerrufen werden kann

! Das Einwilligungsmanagement muss von allen Unterseiten aus zugŠnglich sein

! Sicherstellen, dass der Widerruf der Einwilligung auch tatsŠchlich funktioniert

14
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Transparenz

- Informationen zu den Zwecken
• Die Tracking-Zwecke müssen genannt werden, bevor Nutzer zustimmen oder ablehnen
• ausreichend klare Sprache
• zusätzlich zu den auf dem ersten Bildschirm genannten Zwecken eine detailliertere Beschreibung der Zwecke
• Nennung der Kategorien der gesammelten Daten

- Informationen zum Umfang der Einwilligung
• Einwilligung nur für die jeweilige Webseite/App
• erneute Einwilligung auf jeder der betroffenen Websites/Apps im Fall seitenübergreifenden Trackings

- Informationen über den Verantwortlichen
• Identität des Verantwortlichen auf der ersten Ebene
• Details zur Identität des Verantwortlichen auf der zweiten Ebene
• Liste der Unternehmen, die auf der Website/App tracken muss jederzeit zugänglich sein
• Bei mehreren Verantwortlichen: Angabe nach Zwecken

15
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Welche Cookies gelten aktuell als nicht einwilligungspflichtig?

! Tracker, welche die vom Nutzer geŠu§erte Entscheidung aufzeichnen 

! Tracker fŸr die Authentifizierung bei einem Dienst und zur GewŠhrleistung der Sicherheit des 
Authentifizierungsmechanismus, z.B. durch Begrenzung verdŠchtiger Zugriffsversuche

! Tracker, die dazu bestimmt sind, den Inhalt eines Einkaufswagens auf einer eCommerce-Website zu 
speichern oder dem Benutzer gekaufte Produkte in Rechnung zu stellen

! Tracker fŸr die Anpassung der BenutzeroberflŠche (z.B. fŸr die Wahl der Sprache oder der Ansicht)

! Tracker, die einen Lastausgleich ermšglichen

! Tracker, die es kostenpflichtigen Websites ermšglichen, den freien Zugang auf Inhalte zu begrenzen

! bestimmte Tracker zur Messung der Besucher , hierzu gleich mehr

! Empfehlung der CNIL:
! Information Ÿber von der Einwilligung freigestellte Cookies und deren Zwecke auch ohne Einwilligungserfordernis

16
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Analysecookies ohne Einwilligungserfordernis

Voraussetzungen der CNIL:

1. Tracking dient nur der Messung der Besucherzahlen

2. keine Verfolgung Ÿber verschiedene Anwendungen/Websites hinweg

3. QualitŠt der erhobenen Daten
a) ausschlie§lich mit dem Ziel der Erstellung anonymer statistischer Daten

b) kein Abgleich der Daten mit anderen VerarbeitungsvorgŠngen

c) keine Weitergabe an Dritte

d) ãanderen VorgŠngeÒ sind fŸr den Betrieb des Dienstes nicht notwendig

17
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Consent Management
im Vereinigten Kšnigreich
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†berblick zu den Anforderungen nach britischer Auslegung

! Das Vereinte Kšnigreich fŠhrt datenschutzrechtlich nach wie vor einen Kurs, der sich stark an der EU und 
damit an der DSGVO orientiert

! Daher ergeben sich insbesondere im Zusammenhang mit Cookies wenige Unterschiede zu der EU, mit der 
Ausnahme, dass die ICO als strenge und finanzstarke Behšrde deutlich aktiver ist als zum Beispiel 
deutsche Behšrden

! Hinweis: Ausnahmen vom Einwilligungserfordernis werden nur akzeptiert, wenn die Cookies auch nach 
einer maximal engen Auslegung ãstrictly necessaryÒ, also technisch notwendig sind

19
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Beispiele der ICO für „stricly necessary“

!"#$%$#&#'()*+,+-*$#./0 ,12(32#+$415/*4*22,+56(*$/7.8+9/*/

Warenkorb-Cookies :
Cookies, die Sicherheitsanforderungen dienen, bspw. 
im Bereich von Online-Banking :
Unterstützung im Bereich des Ladens von Websites 
bzw. dem Verteilen der nötigen Rechenleistung auf 
verschiedene Rechner („load balancing“ und „reverse
proxying“)

:

Analyse-Cookies, bspw. im Bereich der Zählung 
eindeutiger („unique“) Websitebesuche ;
Werbecookies von First und Third Parties, $/"1<
Erkennung von Klick-Betrug, Forschung, 
Produktverbesserung, etc.

;

Cookies zur Wiedererkennung bestimmter 
Websitebesucher ;

20
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Transparency & Consent Framework 2.0
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†berblick

! das Einwilligungsmanagement nach dem TCF funktioniert Ÿber das Verzahnen von Verarbeitungszwecken 
und Vendoren

! Die Beschreibungen der Verarbeitungszwecke sind vorgegeben. Dabei geht das TCF schichtweise vor. So 
ist die Wiedergabe des ãrechtlichen VolltextsÒ verpflichtend. Es reicht nach den Regularien aber aus, auf 

einer ersten Ebene den ãbenutzerfreundlichenÒ Text zu bringen und den ãrechtlichen VolltextÒ erst auf einer 
zweiten Ebene. 

! Es darf an keiner Stelle von den offiziellen Textbausteinen und deren offiziellen †bersetzungen 
abgewichen werden.

! Die Umsetzung des TCF soll einen Beitrag zur Einhaltung der DSGVO leisten. Wichtig ist aber, dass das 
TCF nicht fŸr sich allein die Einhaltung der DSGVO gewŠhrleistet. Ob die DSGVO mit der Umsetzung des 
TCF tatsŠchlich eingehalten wird, ist juristisch separat zu prŸfen.  

22
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Verarbeitungszwecke

Das TCF gibt eine Liste von Verarbeitungszwecken vor. Neu ist im TCF 2.0, dass als Rechtsgrundlage nicht 
nur die Einwilligung, sondern auch berechtigte Interessen mšglich sind. 

! an Verarbeitungszwecken (Purposes) nennt das TCF:
! Purpose 1: Store and/or access information on a device
! Purpose 2: Select basic ads 
! Purpose 3: Create a personalised ads profile 
! Purpose 4: Select personalised ads 
! Purpose 5: Create a personalised content profile 
! Purpose 6: Select personalised content 
! Purpose 7: Measure ad performance 
! Purpose 8: Measure content performance 
! Purpose 9: Apply market research to generate audience insights 
! Purpose 10: Develop and improve products

! Zu jedem der genannten Zwecke (Purposes) liefert das TCF
! eine benutzerfreundliche Kurzbeschreibung (ãuser friendly textÒ)
! die rechtsgŸltige, umfassende Beschreibung (ãlegal textÒ) sowie 
! eine Anleitung mit rechtlichen und technischen Hinweisen

! Der Nutzer kann die Verarbeitung insgesamt oder fŸr einzelne Zwecke und einzelne Anbieter gestatten

23
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! ãSpecial Purposes Ò kann der User nicht widersprechen, sie werden auf berechtigte Interessen gestŸtzt 
! Special Purpose 1: Ensure security, prevent fraud, and debug
! Special Purpose 2: Technically deliver ads or content

! ãFeaturesÒ sind technische Mittel, die nicht separat gewŠhlt oder abgewŠhlt werden kšnnen, da sie 

notwendig sind, um einen Purpose technisch zu realisieren
! Feature 1: Match and combine offline data sources
! Feature 2: Link different devices
! Feature 3: Receive and use automatically-sent device characteristics for identification (passives Fingerprinting)

! ãSpecial FeaturesÒ wiederum erfordern einen eigenen Opt-in
! Special Feature 1: PrŠzise Geolokation (< 500 m und/oder genauer als zwei Dezimalstellen)
! Special Feature 2: Actively scan device characteristics for identification (aktives Fingerprinting)

! Das TCF sieht au§erdem 42 so genannte ãStacks" vor, um die Transparenz und †bersichtlichkeit in der 
ersten Ebene der CMP UI zu gewŠhrleisten
! Stacks sind Formulierungen, die zwei oder mehr Purposes und/oder Special Features zusammenfassen. Dabei darf ein 

Zweck nur ein einziges Mal in der CMP auftauchen und nicht sowohl in einem Stack als auch separat aufgefŸhrt werden

Verarbeitungszwecke ÐSonderformen

24
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Vendoren

! Vendoren, die am TCF teilnehmen wollen, mŸssen in der Global Vendor List (GVL) verzeichnet sein. In diese Liste 
wird nur aufgenommen, wer beim TCF registriert ist; fŸr die Registrierung wiederum stellt das IAB zwingende 
Voraussetzungen auf.

! Publisher kšnnen aus den in der GVL verzeichneten Teilnehmern eine Liste ihrer Partner zusammenstellen. 

! Dadurch, dass es sich um einen festen Teilnehmerkreis handelt, kšnnen Publisher und User in der jeweiligen CMP 
prŸfen, an welche Vendoren die Daten flie§en (dŸrfen). Vendoren, die sich als independent controller ansehen, 
haben so eine Rechtsgrundlage, um die Daten verarbeiten zu dŸrfen. Vendoren kšnnen sowohl Processor als auch 
Controller sein. Das TCF trifft dazu keine Entscheidung. 

! Sogar die Weitergabe der Daten innerhalb dieses Kreises ist nach Ansicht der Branche vom Opt-in erfasst, obwohl 
sie ausdrŸcklich in den Zwecken nicht genannt ist. Die Branche beruft sich darauf, dass der User seine Einwilligung 
einem fest umrissenen Kreis von EmpfŠngern erteilt. Ob sich diese Ansicht rechtlich halten lŠsst, ist offen. 

! Opt-in und Opt-out des Users wirken unmittelbar fŸr und gegen Vendoren, die eine CMP fŸr die betreffende Website 
in der Liste der Vendoren auffŸhrt.

25
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Rechtsgrundlagen

Es gibt die Möglichkeit, Gruppen von Online-Diensten zu definieren, für die ein berechtigtes Interesse 
angenommen (Art. 6 Abs.1 lit. f) DSGVO) oder eine Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO) eingeholt wird.

- Service-specific scope: ein Dienst, Dienstleister, Publisher, App etc.

- Group-specific scope: eine vordefinierte Gruppe von Diensten, Dienstleistern, Publishern etc.

- Global scope: Die Rechtsgrundlage greift nicht ausschließlich für den Dienst, Dienstleister, Publisher, App 
etc., sondern für alle Dienste, Dienstleister, Publisher, Apps etc., die ihrerseits ebenfalls eine CMP 
einsetzen, die mit einem global scope arbeitet. Das bedeutet, dass nach dem Verständnis des TCF 
sämtliche Teilnehmer die erhaltenen Daten untereinander austauschen dürfen.

- Out-of-band (OOB): Die Rechtsgrundlage wurde nicht durch das TCF eingeholt und darf deshalb nicht im 
TC-String erfasst werden. 

26
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Kritik am TCF 2.0

! Kern der aktuellen Kritik am TCF 2.0 sind abweichende Anforderungen an Cookie-Banner im Vergleich zur 
DSGVO
! es kann durchaus die Situation entstehen, dass ein Cookie-Banner DSGVO-, aber nicht nach TCF 2.0-konform ist (und 

andersherum)
! eine Lšsung dieses Problems ist aktuell nicht in Sicht, wir halten Sie aber gerne auf dem Laufenden

! Die gleichzeitige Einholung von Einwilligung fŸr viele Vendoren in der Kette wird aktuell nicht in Frage gestellt

! Die Einhaltung des TCF durch die verschiedenen Vendoren ist aktuell kaum zu kontrollieren, aber:
! In einem Independent Controllership-VerhŠltnis mit Ihren Vendoren ist dies nicht ihr Risiko, sondern das des Vendors
! Problematischer gestaltet sich dies bei einem Joint Controllership-VerhŠltnis mit ihrem Vendor

Exkurs Joint Controllership : 

! Laut EuGH reicht ein kausaler Beitrag zur Datenverarbeitung fŸr ein JC aus2, d.h. 
1. eine gewisse Mitwirkung an der Entscheidung Ÿber Zwecke und Mittel sowie 

2. Ÿbereinstimmende bzw. gleichgerichtete Interessen

! JC ist nach wie vor ein Favorit von Gerichten und Aufsichtsbehšrden, aber ebenso Šu§erst umstritten und 
schwer von anderen datenschutzrechtlichen VerhŠltnissen abzugrenzen

! Der BVDW arbeitet an einem Kriterienkatalog inkl. Mustervertrag fŸr das JC, die konkreten Inhalte und insb. 
die rechtliche GŸltigkeit dieser Dokumente ist allerdings zum aktuellen Zeitpunkt noch offen

2 Insb.: EuGH Urt. v. 29.7.2019 ÐC-40/17, ZD 2019, 455 Rn. 68Ð70 ÐãFashion IDÒ 27
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TRUSTED PRIVACY ÐePrivacy

Fragen?

Sonst gern auch spŠter an
c.bauer@eprivacy.eu
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20 Jahre Erfahrung in der Medienindustrie, CFO und COO bei Bertelsmann und
AOL, CFO/COO bei wunderloop. Mitglied mehrerer Gruppen zu den Themen
Datensicherheit und Datenschutzes (IAB EU, BVDW, BITKOM, BvD, GDD), mit
einer Vielzahl an Publikationen zu Online Behavioral Targeting, PrivatsphŠre und
Datenschutz. Wurde beim Landesdatenschutzzentrum Kiel (ULD) fŸr Datenschutz-
Siegel (BDSG a.F.) akkreditiert, zertifizierter PrŸfer ISO 27001 / Datensicherheit.

Prof. Dr. Christoph Bauer. CEO

ePrivacy Management
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Sie finden uns hier

Unser Büro befindet in der
schönen Hamburger Innenstadt,
in direkter Nähe zur Alster. Die
nächstgelegene Station heißt
„Jungfernstieg“.
Sie erreichen uns mit den S-Bahn-
Linien S1, S2 und S3 - mit den U-
Bahn-Linien U1, U2 und U4 - oder
mit zahlreichen Buslinien.

Besuchen Sie uns gerne 
oder rufen Sie uns an

Die Zeitpläne der Bahnen und
Busse finden Sie hier:

www.hvv.de

ePrivacy GmbH
Grosse Bleichen 21
20354 Hamburg
Germany

+49 40 6094518-10

info@eprivacy.eu

xing.com/companies/eprivacygmbhlinkedin.com/company/eprivacy-gmbhEPRIVACY
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